



































VPN Serverを実装する。SoftEther VPN Serverは、L2TP/IPsec、SSTP、OpenVPN (L2
および L3)、L2TPv3/IPsec、EtherIP/IPsec および SoftEther VPN Protocol (SEVP)
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Layer 2 Tunneling Protocol (L2TP)/IPsec、Secure Socket Tunneling Protocol (SSTP)
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点間接続型の VPNを利用すれば、たとえば本社の LANに 1つ以上の支店の LANを接







ていない。Cisco社の VPNルータは、L2TPv3 over IPsecをサポートしている一方、同
等の目的のための全く異なるプロトコルである EtherIP over IPsecをサポートしている








































図 1.1に、従来の VPNサーバの問題を示す。従来の VPNサーバソフトウェアは、多
くの場合、自らの実行時に、VPNプロトコルごとに、個別のユーザモードのプログラム
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1.3 SoftEther VPN Server
統合的な VPNサーバは、多数の種類の VPNプロトコルに対応しなければならない。
これらの VPNプロトコルには、互いに差異がある。最も大きな差異は、レイヤの違いで
ある。主要な VPNプロトコルは、カプセル化の対象として、レイヤ 2 (Ethernetフレー
ム) を対象とするものと、レイヤ 3 (IPパケット) を対象とするものの 2種類に大別する
ことができる。レイヤ 2 (Ethernetフレーム) のメッセージを交換する動作は、スイッチ













プロトコルであっても、レイヤ 2の Etheretフレームとして統一して取り扱う。レイヤ 3
方式の VPNプロトコルは、L2アダプタにより、一旦レイヤ 2方式に変換される。
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の手法で実現される VPNサーバでは、変換後のレイヤ 2のメッセージである Ethernet
フレームに対して、パケットフィルタやセキュリティポリシーなどを適用する。
本研究では、これらの提案手法を用いて実装した統合的 VPNサーバソフトウェアであ




SoftEther VPN Serverを、2014年 1月にオープンソースソフトウェアとして公開した。




























るための VPN接続を試行する検閲当局のコンピュータ (スパイコンピュータ) であると






本研究では、SoftEther VPN Serverに、この検閲回避の仕組みを組み込んだVPN Gate





















































行うためには、たとえば Orthogonal Frequency-Division Multiplexing (OFDM) [75] や
Multiple-Input and Multiple-Output (MIMO) [82] などの無線特有の機能をサポートし































る可能性がある。さらに、L3および L2の 2つの OpenVPNサーバインスタンスを実行
している場合は、設定ファイルが別々であるので、システム管理者は、初期設定を行った
り、設定を変更したりする際に、同一の操作を 2回行う必要がある。
Poptop [35] および openl2tpd [44] も、オープンソース VPNサーバソフトウェアで





























ような依存関係の問題は、Dependency Hell [64] と呼ばれる。また、依存先のプログラム











が公開されていない。OpenWRT [81] および DD-WRT [15] は、実装手法が公開されて
いる、Linuxベースの無線 LANルータのファームウェアである。これらのオープンソー









































































































Model (COM) [102] というオブジェクト指向技術が使用されている。Visual Studioに新
たなプログラミング言語を追加したい開発者は、統一された COMインターフェイスを実
装するコンパイラやデバッガのエンジンを実装することにより、言語を追加できる。たと
えば、IronRuby tools for Visual Studioは、Visual Studioに新たにRuby言語 [31] を追
加する、Microsoft社以外によって開発されたプラグインである [42]。
Visual Studio が COMインターフェイスを経由して呼び出す複数のモジュールは、







ンストールする前の最後の手段として使用できる、より強力な Visual Studio Uninstaller
















Eclipseは、Visual Studioと同様の統合開発環境である [74]。Eclipseは、Visual Studio
と同様に、複数の異なる言語を統一した GUIで扱える。Eclipseは、Visual Studioと異
なり、オープンソースである。Eclipseのプラグインの 1つである Xtextを使うことによ
り、Domain Specic Language (DSL) を用いたプログラミングにおいて、Eclipseのコー
ド補完やコンパイルエラーの検出、コードへの色付けなどの開発サポート機能が使えるよ












































































トであり、これを仮想計算機 (Virtual Machine: VM) 上で動作させるだけで Torリレー






















ができる。BitTorrentでは、Azureus Distributed Hash Table (DHT) とMainline DHT

















































Infranet は、HTTP によるWeb アクセスの検閲と監視を回避するための研究であ
る [27]。Infranet では、ユーザのコンピュータ上で動作するローカルプロキシである




















































































るために、Public Key Infrastructure (PKI) を用いた証明書の検証により認証を行って
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第 2章では、関連研究について述べた。第 3章では、本研究で実装した統合的な VPN









これらの問題を解決するため、本研究では、SoftEther VPN Serverと呼ぶ VPNサー
バソフトウェアの設計と実装を行う [77]。SoftEther VPN Serverは、単一のインスタン
スで多数の VPNプロトコルをサポートする。サポートする VPNプロトコルは、L2TP
over IPsec、Ether IP over IPsec、OpenVPN L3 および L2、L2TPv3 over IPsec、SSTP
および SoftEther VPN Protocol (SEVP: Ethernet over HTTPSを実現するプロトコル)
である。これらの複数の VPNプロトコルに対応することにより、広範囲に渡るリモー
トアクセス用途の VPNクライアント (PCやスマートフォンなど) や拠点間接続用途の










インスタンスにおける複数の顧客向けの仮想 VPNサーバ (テナント) のホスティング機
能を提供する。
この章では、SoftEther VPN Serverの設計、実装および評価について述べる。SoftEther
VPN Serverは、VPNサーバ内において、IPv4、IPv6および Internetwork Packet Exchange
(IPX) 等の任意のレイヤ 3パケットを含むMACフレームを交換することができるソフト
ウェアベースのレイヤ 2スイッチを実装している。レイヤ 2スイッチを用いて、レイヤ 2
















プロトコルは、レイヤ 3およびレイヤ 2に分類することができる。レイヤ 3 VPNプロト
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コルは IPデータグラムの交換を実現し、レイヤ 2 VPNプロトコルはローカルエリアネッ
トワーク (LAN) で使用されている Ethernetのフレームの交換を実現する。
レイヤ 2 VPNプロトコルには、レイヤ 3 VPNプロトコルにはないいくつかの利点があ
る。まず、PCをレイヤ 2 VPNプロトコルを用いてネットワークにVPN接続すれば、IP
プロトコルだけではなく、非 IPプロトコル、例えばMicrosoftのNetBIOS Extended User
Interface (NetBEUI) [8] やNovellの Internetwork Packet Exchange (IPX) / Sequenced
Packet Exchange (SPX) および Apple Talk [90] 等を使用することができる。次に、レ





Multicast DNS (mDNS) [11] プロトコルを用いてマルチキャスト対応のサービスを検索
したり、NetBIOS over TCP/IPプロトコルや Link-Local Multicast Name Resolution
(LLMNR) [43] プロトコルを用いることで遠隔拠点のコンピュータの名前解決を行った
表 3.1: 広く利用されている VPNプロトコルの一覧
















X X X X X
暗号化 IPsec IPsec MPPE SSL SSL SSL IPsec IPsec SSL

























Mac OS X 上の
クライアント






















実装あり 実装あり 実装あり 実装あり 実装あり 実装あり 実装あり
FreeBSD上のク
ライアント
実装あり 実装あり 実装あり 実装あり 実装あり 実装あり
SEVP=SoftEther VPN Protocol。MPPE=Microsoft Point-to-Point Encryption。ESP=Encapsulating Security Payload。
GRE=Generic Routing Encapsulation。HTTPS=HTTP over SSL。リモートアクセスとは、VPN クライアントへの IP アドレス割
り当て機能を有する VPN 接続が可能であることを意味する。ステートフルファイアウォールとは、SSL の通信のステートを検査し、非 SSL プロト







表 3.1のVPNプロトコルのうち、SSTP、OpenVPN (L3および L2) および SEVPは、
PCがリモートのVPNサーバにHTTP対応のプロキシを経由して接続することを許容す
る。このうち、SSTPおよび SEVPは正規の SSLプロトコルを TCPコネクション上で
使用するため、PCはステートフルファイアウォールを経由して VPNサーバに接続でき






る。例えば、Layer 2 Tunneling Protocol (L2TP) [95] over IPsecおよび Point-to-Point
Tunneling Protocol (PPTP) [33]等は iOS、Mac OS XおよびAndroidにおけるネイティ
ブVPNプロトコルである。これらのVPNプロトコルに加え、Windowsは Secure Socket
Tunneling Protocol (SSTP) [66] をネイティブ VPNプロトコルとしてサポートしてい
る。CentOS Linuxにおいては、OpenVPN [80] Layer 3 (L3) をサポートしている。これ
らのリモートアクセス用の VPNプロトコルに加え、複数の拠点間を拠点間接続するため
のVPNプロトコルとしてOpenVPN Layer 2 (L2)、Layer 2 Tunneling Protocol version
3 (L2TPv3) [53]および EtherIP [34]がある。OpenVPN L2は CentOSに、L2TPv3は

















Routing and Remote Access (RRAS) を用いてこれらの VPNプロトコルをサポートで



















































































*1 3.5.7.3項で述べる PacketiX VPNは除く。
*2 一部の機能を提供するものは存在する。たとえば、Cisco社の IOSのサービスプロバイダ向けバージョンは、Virtual Routing





3.3 SoftEther VPN Serverの設計








能を概説する。3.3.3項では、レイヤ 2およびレイヤ 3の VPNプロトコル間の相互変換
について述べる。3.3.4項では、レイヤ 2およびレイヤ 3の間でメッセージを変換する







1. PC (Windows, Mac OS X, Linuxおよび BSD)
2. スマートフォンおよびタブレット端末 (iOSおよび Android)
3. 企業向けルータ (Cisco, Extreme Networks, Brocade, F5 Networks, その他)
すべてのクライアントデバイスをサポートするために、本研究では、SoftEther VPN
Serverに以下のようなプロトコルをサポートさせることにした。
1. レイヤ 3 VPNプロトコル
L2TP/IPsec, SSTPおよび OpenVPN L3
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2. レイヤ 2 VPNプロトコル
OpenVPN L2, L2TPv3/IPsec, EtherIP/IPsecおよび SEVP








SoftEther VPN Serverにおいては、レイヤ 2 VPNプロトコルとして、Ethernetを対象
とする VPNプロトコルのみをサポートすることにした。他のレイヤ 2プロトコルを対象
とするVPNプロトコルは、サポートしていない。広く使われている他のレイヤ 2プロトコ
ルには、Asynchronous Transfer Mode (ATM) [20] や Synchronous Optical Networking




規模バックボーンネットワークにおいてはより扱いやすいVirtual eXtensible Local Area





VPN Serverが対応している L2TP/IPsecなどのコネクション型の VPNプロトコルでは
なく、コネクションレス型の VPNプロトコルである。そのため、プロトコルモジュール
として VXLANを追加するのではなく、SoftEther VPN Serverに別に実装されている遠
隔の仮想 HUB間を接続する機能を拡張して実装するのが望ましい。
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3.3.2 SoftEther VPN Serverの機能
SoftEther VPN Serverは以下のような基礎的な VPNサーバ機能を提供する。
1. リモートアクセスおよび拠点間接続の VPN通信機能。
2. ユーザ管理機能。ユーザの追加、削除、Remote Authentication Dial In User Service
(RADIUS) [88]、Microsoft Active Directoryおよび公開鍵認証基盤 (PKI) [62] の
サポートを含む。
3. 既存の外部の DHCPサーバ、または SoftEther VPN Serverに組み込まれている
DHCPサーバを用いた IPアドレスの割り当て機能。クライアントデバイスがレイ
ヤ 2およびレイヤ 3のいずれでも、IPアドレスを割当てることができる。


















*3 本機能は VPNプロトコルである SEVPにおけるリダイレクション機能を用いて実装されている。その他の表 3.4の VPNプ
ロトコルには、リダイレクション機能がない。
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5. 物理的な 1個の IPアドレスを複数の VPNクライアントで共有するためのネット
ワークアドレス変換 (NAT) [23] 機能。
6. コマンドラインおよびグラフィカルユーザインターフェイス。日本語、英語および
簡体字中国語版が提供されている。
7. IP優先度機能。IPヘッダの Quality of Service (QoS) フィールドに応じて優先
キューと非優先キューに振り分ける。
これらの機能は、商用製品である PacketiX VPN Server 3.0から派生したものである。
PacketiX VPN 3.0は VPNプロトコルとして SEVPのみをサポートしていた。今回新た
に設計、実装した SoftEther VPN Serverは、PacketiX VPN 3.0に複数の VPNプロト
コルのサポートを追加したものである。
3.3.3 レイヤ 3-2間の変換
SoftEther VPN Serverは、3.3.1項で述べたいくつかの VPNプロトコルをサポートす
る。これらのプロトコルは、レイヤ 2およびレイヤ 3に分類することができる。これらの
異なるレイヤの VPNプロトコルを同時に取扱うためには、何らかの形でのレイヤ変換が
必要となる。例えば、VPNサーバがレイヤ 3 VPNプロトコルである L2TPトンネルを
経由して受信されたとき、受信されるメッセージはレイヤ 3パケットである。これをレイ




































































方、手法 3の場合、これらの機能をレイヤ 2スイッチおよびレイヤ 3スイッチの両方に実
装しなければならない。
また、手法 2を選択すると、レイヤ 2 VPNプロトコルを正しくサポートすることがで
きなくなる。例えば、社内ネットワークにおいて拠点間通信のために L2TPv3や EtherIP
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などのレイヤ 2 VPNプロトコルを使用したい場合がある。同一 L2セグメントに収容さ
れていなければ動作しないプロトコルやアプリケーションを遠隔地間で使用したい場合な
どである。手法 2は、このようなプロトコルの利用を不能にしてしまう。
一方、手法 1は、手法 3と比較して、プログラムの実装が簡単であり、また、手法 2と
比較して、レイヤ 2 VPNプロトコルを正しくサポートすることができるようになる。そ
こで、本研究においては、手法 1を選択した。
3.3.4 レイヤ変換モジュールにおける ARPおよび DHCPの処理
3.3.4.1 L2アダプタ






































ネットワークインターフェイスカード (NIC) の役割を果たす。図 3.2に、通常のEthernet
LANと、SoftEther VPN Serverにおける、ARP処理の比較を示す。図 3.2 (a)では、
PC1と PC2の 2台の PCがレイヤ 2スイッチに接続されている。各 PCには、IPスタッ
ク、ARP処理モジュールおよび NICがある。また、各 PCは IPアドレスおよびMAC
アドレスを有する。
この図において、PC1はレイヤ 3パケット (IPv4データグラム) を PC2に送信する。
PC1が PC2にレイヤ 2スイッチを経由してメッセージを送信する場合、PC1は PC2の
MACアドレスを知る必要がある。PC1は初期状態では PC2のMACアドレスを知らな
いため、PC1は PC2の IPアドレスを対象としたARP Requestパケットをブロードキャ
ストMACアドレスに対して送信する。レイヤ 2スイッチは、ARP Requestパケットを
ネットワークにあるすべての PCに配信する。












































図 3.2: 2台の PCを接続する場合におけるハードウェアスイッチング HUBと仮想 HUBとの比較
一方、図 3.2 (b)はVPNサーバ内における L2アダプタの動作を示している。SoftEther
VPN Serverは、MACアドレスを宛先として用いることでメッセージを交換するための
仮想的な Ethernetレイヤ 2スイッチモジュールを有している。SoftEther VPN Server
では、この仮想的な Ethernetレイヤ 2スイッチモジュールを、仮想HUBと呼ぶ。VPN
サーバに接続中のリモート PCである PC1は、レイヤ 3 VPNプロトコルによって VPN
サーバに接続している。もう 1台のリモート PCである PC2は、レイヤ 2 VPNプロト
コルによって VPNサーバに接続している。PC1と PC2の両方は、IPアドレスを割当
てられている。PC1と VPNサーバはレイヤ 3パケット (IPデータグラム) を交換する









図 3.2 (b)において、PC1はレイヤ 3パケット (IPv4データグラム) を PC2に送信す
る。PC1が VPNサーバに VPNトンネルを通じて当該パケットを送信するとき、パケッ
トは最初に PC1用の L2アダプタインスタンスに到達する。パケットには L3 (IPv4) ヘッ
ダしか含まれておらず、PC2のMACアドレスは記載されていない。L2アダプタは初期
状態では PC2のMACアドレスを知らないため、PC2の IPアドレスを対象とした ARP
RequestパケットをブロードキャストMACアドレス宛に送信する。このときの送信元
MACアドレスは、PC1用の L2アダプタインスタンスの持つMACアドレスである。仮
想 HUBは ARP Requestパケットを、接続されているすべての PCおよび L2アダプタ
インスタンスに配信する。
PC2が VPNトンネルを経由して ARPリエクストパケットを受信したときは、PC2
は PC1用の L2アダプタインスタンスの持つMACアドレスを宛先とするARP Replyパ
ケットを返信する。このARP Replyパケットには、PC2のMACアドレスが記載されて




想 HUBおよび VPNトンネルを経由して PC2に配信される。












様の ARP処理が行われる。レイヤ 2 VPNクライアント同士がメッセージを交換すると







レイヤ 2 VPNクライアントが VPNサーバに接続したときは、レイヤ 2 VPNクライ
アント上の IPスタック上で動作する DHCPクライアントが直接 DHCP Discoveryおよ
び DHCP Requestパケットを送信し、DHCPサーバからの DHCP Oerおよび DHCP
Acknowledgementパケットを受信して、vNICに IPアドレスを割当てる。これらの処理
においては、L2アダプタは必要ない。
一方、レイヤ 3 VPNクライアントが VPN接続しようとしたときには、レイヤ 3 VPN
クライアント用の L2アダプタ上に実装されているDHCPクライアントがVPNクライア
ント PCに代わってDHCP DiscoveryおよびDHCP Requestパケットを送信し、DHCP
サーバからの DHCP Oerおよび DHCP Acknowledgementパケットを受信する。そし
て、DHCPから割当てられた IPアドレスをDHCPパケットから抽出し、これをレイヤ 3
VPNプロトコル毎に規定された IPアドレス割り当てメッセージに変換して VPNクライ
アントに送信する。レイヤ 3 VPNプロトコル毎に規定された IPアドレス割り当てメッ
セージとは、例えば L2TP over IPsecおよび SSTPの場合は Internet Protocol Control

















































































































含める。外部の IPsecプログラムを起動して IPsecの処理をさせている従来の VPNサー
バプログラムと異なり、SoftEther VPN Serverでは、プログラム内に、IPsecの処理を
行うモジュールを含める。3.3.4項や 3.3.5項で述べた L2アダプタや NATモジュールな
























6. 対象となるプロトコルの規格書 (RFCなど) を読みながら、これまでに検討した内
容に基づき、プログラムを書く。
この手法により、SoftEther VPN Serverは、様々な OSが汎用的に提供するシステム
コールやライブラリ以外の外部プログラムに依存しなくなる。そのため、これらの機能を有
するOSに SoftEther VPN Serverを簡単に移植することができるようになる。SoftEther
VPN Serverが依存しているシステムコールやライブラリの一覧は、以下のとおりである。
メモリ管理






スレッド間における同期のための Condition Variables (またはイベント)、パイプお



















































3. 3.3.3項および 3.3.4項で述べた L2アダプタおよび仮想 HUB。








本研究では、SoftEther VPN Serverを C言語で記述した。合計プログラムサイズは、













表 3.2: SoftEther VPN Serverのうち複数 VPNプロトコル対応のためのプログラムの行数の分布
モジュール ソースコード名 行数 (概算)
































































UI modules Core VPN processing modules
System modules



















図 3.4: 7種類の VPNプロトコルのメッセージが共有モジュールを経由して仮想 HUBに到達する様子
3.4.2.2 OpenVPNモジュール
本モジュールはOpenVPN L2および L3を実装する。これらのプロトコルはOpenVPN













OpenVPN L3モジュールは、OpenVPN L3クライアントに対して、接続時に IPアド
レスを割当て、メタデータとしてクライアントに通知する必要がある (同時に、LAN内
で使用すべき DNSサーバの IPアドレスも通知することができる)。IPアドレスは、仮




ダプタのインスタンスが作成され、DHCP Discoveryおよび DHCP Requestパケットが
仮想 HUBを経由してブロードキャストされる。ところが、OpenVPNプロトコルは、既





ルにかかわらず共通の IPアドレス割り当ての仕組み (既設 DHCPサーバの利用) と親和
性に欠けることが分かった。なぜならば、「DHCPサーバに対して第 4オクテットが 4の
倍数+1となる IPアドレスをください。」というような要求はできないためである。そこ






て共有されている。本モジュールは IPsec v2および Internet Key Exchange (IKE) v1を
サポートしている。IPsec v3および IKE v2 [45] をサポートしている VPNクライアント




 Negotiation of NAT-Traversal in the IKE (INTERNET-DRAFT) [47]
 Negotiation of NAT Traversal in the IKE (RFC 3947) [48]
 Trac-Based Method of Detecting Dead IKE (RFC 3706) [38]
 Encapsulating Security Payload (RFC 4303, RFC 4305) [22] [46]






ある Password Authentication Protocol (PAP) およびMicrosoft Challenge Handshake














を解決するため、Active Directoryサーバとの間の通信において Remote Authentication
Dial-In User Service (RADIUS) も利用可能なMS-CHAPv2対応の認証クライアントモ
ジュールを作成し、VPNサーバに組み込んだ。このモジュールは、UDPソケットのみ





























ピーの回数を削減するため、例えばBSDではmbuf [55]、Linuxでは skbuf [3]、Windows






































































vpncmd と呼ばれるコマンドラインユーザインターフェイス (CUI) を実装した。
SoftEther VPN Serverのサポートするすべての OSで動作する。
3.4.4.3 RPC




図 3.6: SoftEther VPN Serverで複数の仮想 HUBを管理する画面
図 3.7: SoftEther VPN Serverの仮想 HUBのアクセスリストを設定する画面
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GetCaps, GetServerInfo, GetServerStatus, SetServerPassword, SetServerCert,
GetServerCert, GetServerCipher, SetServerCipher, SetKeep, GetKeep, GetCon-
g, SetCong, SetSysLog, GetSysLog, RebootServer, Crash, GetAdminMsg,
Flush, Debug
VPNプロトコルモジュール (指定ポートでの待受け) の有効化、無効化、設定変更等
CreateListener, EnumListener, DeleteListener, EnableListener, SetIPsecSer-
vices, GetIPsecServices, AddEtherIpId, GetEtherIpId, DeleteEtherIpId, Enu-
mEtherIpId, SetOpenVpnSstpCong, GetOpenVpnSstpCong, MakeOpenVpn-
CongFile, SetSpecialListener, GetSpecialListener
ロードバランシングの管理
SetFarmSetting, GetFarmSetting, GetFarmInfo, EnumFarmMember, GetFarm-
ConnectionStatus
VPNサーバに内蔵されているダイナミック DNSクライアント機能等の管理





CreateHub, SetHub, GetHub, EnumHub, DeleteHub, SetHubOnline, GetHub-
Status, SetHubLog, GetHubLog, GetDefaultHubAdminOptions, GetHubAd-
minOptions, SetHubAdminOptions, GetHubExtOptions, SetHubExtOptions,







CreateLink, EnumLink, GetLinkStatus, SetLinkOnline, SetLinkOine,
DeleteLink, RenameLink, GetLink, SetLink
仮想レイヤ 3スイッチ (仮想 HUB間に作成できる仮想的な IPルータ) の管理
AddL3Switch, DelL3Switch, EnumL3Switch, StartL3Switch, StopL3Switch,
AddL3If, DelL3If, EnumL3If, AddL3Table, DelL3Table, EnumL3Table
仮想 HUBの ACL (パケットフィルタ) の設定
AddAccess, DeleteAccess, EnumAccess, SetAccessList
仮想 HUBのユーザ認証機能の設定
CreateUser, SetUser, GetUser, DeleteUser, EnumUser, CreateGroup, SetGroup,
GetGroup, DeleteGroup, EnumGroup
PKI認証関係





EnumMacTable, DeleteMacTable, EnumIpTable, DeleteIpTable
ユーザモード NAT機能および関連機能の管理
EnableSecureNAT, DisableSecureNAT, SetSecureNATOption, GetSecure-
NATOption, EnumNAT, EnumDHCP, GetSecureNATStatus
ブリッジ機能の管理


























TCPおよび UDP通信を行う際のソケット APIは OSによって挙動が異なる。たとえ
ば非同期通信を実現するためにはWindowsではオーバーラップ IO、IO完了ポート (I/O















的な仮想 TCP/IPスタックの処理等に多用されている。SoftEther VPN Serverで必要な
10msの精度を、低いオーバーヘッドで得る必要がある。
Windowsにおいては timeGetTime() APIで確実に取得できるが、UNIX互換 OSに








表 3.3: SoftEther VPN Serverへの接続テストに用いた VPNクライアントの一覧
VPNプロトコル VPNクライアント
L2TP/IPsec iPhone (iOS 4, 5, 6, 7, 8)
iPad (iOS 4, 5, 6, 7, 8)
Android (2, 3, 4)
Windows Vista, 7, 8, 8.1, RT
Mac OS X ( 10.6, 10.7, 10.8, 10.9)
SSTP Windows Vista, 7, 8, 8.1, RT
OpenVPN L3 OpenVPN Client 2.2 for Linux
OpenVPN Client 2.2 for Windows
OpenVPN Connect for iOS
OpenVPN Connect for Android
OpenVPN L2 OpenVPN Client 2.2 for Linux
OpenVPN Client 2.2 for Windows
OpenVPN Connect for iOS
OpenVPN Connect for Android
L2TPv3/IPsec Cisco 892J, Cisco 1812J, IIJ SEIL x86
EtherIP NEC IX2015
SEVP SoftEther VPN Client for Windows





3.4.6 SoftEther VPN Client
SoftEther VPN ServerがサポートしているVPNプロトコルのうち、SEVP (SoftEther
VPN Protocol) に対応した VPNクライアントとして、SoftEther VPN Clientがある。
SoftEther VPN Clientは、本研究における SoftEther VPN Serverと同時に実装した。
SoftEther VPN Clientは、カーネルモードドライバとして動作する仮想ネットワークア
ダプタ、VPN処理モジュールおよび GUIから構成される。SoftEther VPN Clientは、








よび SoftEther VPN Serverの普及度合いを示す。これらの結果により、SoftEther VPN
Serverが 3.2項において述べた問題を最小のオーバーヘッドで解決できることを示す。さ
らに、SoftEther VPN Serverを実運用環境に導入した結果について評価を行う。これに
より、SoftEther VPN Serverが既存の VPNサーバと同等の安定性を有していることを
示す。
3.5.1 相互運用性
表 3.3は SoftEther VPN Serverをテストする際に用いた VPNクライアントの一覧で
ある。これらのすべての VPNクライアントは、SoftEther VPN Serverに接続すること
ができた。
表 3.4は、広く利用されている VPNサーバおよびそれらの VPNサーバがサポートし
ている VPNプロトコルの一覧である。SoftEther VPN Serverは、PPTPおよび IPsec
トンネリングモードを除き、本表にあるすべての VPNプロトコルをサポートしている。
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表 3.4: 広く利用されている VPNサーバおよび各 VPNサーバがサポートしている VPNプロトコルの一
覧















Microsoft RRAS X X X
Mac OX X Server X X
OpenVPN X X
企業向けルータ X X X X
PacketiX VPN 3.0 X
SoftEther VPN
Server
X X X X X X X


















































































































図 3.9: SoftEther VPN Serverがインストールされたサーバの所在国とインストール数
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本研究で実装した SoftEther VPN Serverは、スレッド作成、スレッド同期処理、メモ
リ管理、ファイル入出力、ソケット APIなどの、幅広い OSで利用できる OSの機能以
外の外部プログラムに依存しないプログラムとして実装した。Windows、Linux、Mac













SoftEther VPN Serverを拡張して実装した VPNアプリケーションのインストール処
理が簡単となったことを用いたVPNアプリケーションの例については、第 4章で述べる。
3.5.4 SoftEther VPN Serverの公開およびインストール実績
本研究では、SoftEther VPN Serverのバイナリパッケージを 2013年 3月に公開*6し、
2014 年 1 月にソースコードを GNU General Public License (GPL) Version 2 として
GitHubで公開*7した。
SoftEther VPN Serverは、2016年 12月 20日までに、世界中で 1,009,000回インス
トールされた。インストール数は、SoftEther VPN Serverに組み込まれておりデフォル
トで有効化されているダイナミック DNS (DDNS) クライアントプログラムの DDNSホ
スト登録数によって推計した。インストール数の推移は、図 3.8のとおりである。図 3.9
は、SoftEther VPN Serverがインストールされたサーバの IPアドレスによって分析した
所在国の分布を示す。日本での利用は約 16 % であり、残りの 84 % は日本以外の国 (ア


















SoftEther VPN ServerのソースコードをGitHubで公開した後、2016年 11月末までに、
著者以外の 23人のコントリビュータから Pull Request (コードを改善したり、機能を強化




における機能を拡張するもの、セキュリティ機能の 1つにおいて Classless Inter-Domain
Routing (CIDR) に対応するもの、などのVPNサーバの機能面、性能面を強化するパッチ
が多数含まれている。また、SoftEther VPN Serverに、Internet Key Exchange Version




























実験においては、3 台の同一仕様の PC を使用した。各 PC は Intel Xeon E3-1230
3.2GHz CPU、16GBのメモリおよび 1枚の 10 Gigabit Ethernet NIC (Intel 10 Gigabit
CX4 Dual Port Server Adapter、2個の CX4ポートを有する) を有する。PCの OSは
Windows Server 2008 R2 x64を基本として使用し、実験の必要上 Linuxが必要な場合
(OpenVPNを用いた実験を行う場合) においては Linux Kernel 2.6.32 (x64) を使用した。
速度測定には、Windowsおよび Linuxで動作する、SoftEther VPNの付属ユーティリ
ティである TracServer / TracClientツールを使用した。本ツールは iperf [32]と同様
に、一定期間内にできる限り多くのパケットを送受信し、スループットを測定する。iperf
と異なり、本ツールは同時に 32本の TCPコネクションを確立し、そのうち 16本は送信
方向、残り 16本は受信方向でスループットを同時に測定可能である。本ツールのソース





NIC: Network Interface Card
(Intel 10GbE CX4 Dual Port Server Adapter)
3& 3&
3&


































イアント共に xl2tpd 1.3.6 (Linux 2.6.32上) を用い、それ以外の実験の際にはWindows
Server 2008 R2組み込みのソフトウェアを用いた。
OpenVPNとの組み合わせ実験は、ネイティブ Linux上で動作が可能な L2TP/IPsec





表 3.5: 性能測定に利用した VPNプロトコル、既存のネイティブ VPNサーバおよび VPNクライアント
VPNプロトコル 暗号化アルゴリズム 比較対象の VPNサーバ VPNクライアント
L2TP IPsec (AES128-CBC) Microsoft RRAS (Windows Server 2008 R2上) Windows Server 2008 R2組み込み
L2TP IPsec (AES128-CBC) xl2tpd 1.3.6 (Linux 2.6.32上) xl2tpd 1.3.6 (Linux 2.6.32上)
SSTP RC4 Microsoft RRAS (Windows Server 2008 R2上) Windows Server 2008 R2組み込み
OpenVPN (L3) AES128-CBC OpenVPN 2.2.2 (Linux 2.6.32上) OpenVPN 2.2.2
SEVP RC4 SoftEther VPN Server SoftEther VPN Server
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PC1に VPN接続している PC2と通信を行う。したがって、各 VPNプロトコル単
体での性能を測定することができる。この構成は、社内 LANへのリモートアクセ
スでよく見られる構成である。
2. 実験 B. 2台の VPNクライアント同士の通信 (図 3.11 (b))。
PC1は VPNサーバとして動作し、PC2および PC3は VPNクライアントとして
動作する。この構成においては、2個の VPNクライアントは、実験 B1においては




図 3.12に実験 Aの結果を示す。これは、単一の VPNプロトコルを用いて、VPNク
ライアントと LAN上の PCとの VPN通信を実施したものである。L2TPにおいては、
SoftEther VPN ServerはWindows標準のRRAS機能とほぼ同等の速度となった。SSTP
































ᐇ㦂A. VPN 䜽䝷䜲䜰䞁䝖䛸 LAN ୖ䛾 PC 䛸䛾㏻ಙ (༢୍VPN 䝥䝻䝖䝁䝹)
ẚ㍑ᑐ㇟䛾䝛䜲䝔䜱䝤 VPN 䝋䝣䝖䜴䜵䜰 So!Ether VPN Server


















ᐇ㦂 B1. VPN 䜽䝷䜲䜰䞁䝖䛸 VPN 䜽䝷䜲䜰䞁䝖䛸䛾㏻ಙ (ྠ୍ VPN 䝥䝻䝖䝁䝹)
ẚ㍑ᑐ㇟䛾䝛䜲䝔䜱䝤 VPN 䝋䝣䝖䜴䜵䜰 So!Ether VPN Server





















ᐇ㦂 B2. VPN 䜽䝷䜲䜰䞁䝖䛸 VPN 䜽䝷䜲䜰䞁䝖䛸䛾㏻ಙ (┦㐪 VPN 䝥䝻䝖䝁䝹)
ẚ㍑ᑐ㇟䛾䝛䜲䝔䜱䝤 VPN 䝋䝣䝖䜴䜵䜰 So!Ether VPN Server



















VPN 䜽䝷䜲䜰䞁䝖䛸 VPN 䜽䝷䜲䜰䞁䝖䛸䛾㏻ಙ (SEVP)
So!Ether VPN Server
図 3.15: 異なる OSにおいて SoftEther VPN Serverを動作させた場合の VPN通信スループット
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図 3.14に実験 B2の結果を示す。これは、異なる VPNプロトコルを用いて、2台の
VPNクライアント間でVPNサーバを経由した通信を実施したものである。実験 B1の結
果と異なり、すべての組み合わせについて SoftEther VPN Serverのみを使用した場合が、
比較対象の 2つのネイティブ VPNソフトウェアを使用した場合と、少なくとも同じ程度
の速度か、または高速な速度を実現していた。L2TPおよび SSTPの組み合わせの場合に





Mac OS X、FreeBSDおよび Solarisでも動作する。図 3.15は、特にWindows Server
2003 R2 x64、Windows Server 2008 R2 x64および Linuxカーネル 2.6.32を動作させ







3.5.7.1 VPN Gate Serverへの組み込み
本研究では、SoftEther VPN Serverを用いて VPN Gate [78]システムを実装した。
VPN Gateは、Great Firewall of China等の検閲用ファイアウォールを回避するための
中継システムである。VPN GateシステムにおけるボランティアのWindows PC上で
は、VPN Gate Serverと呼ばれる中継サーバが稼働する。VPN Gate Serverは SoftEther
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VPN Serverを組み込んだプログラムである。VPN Gate Serverは、本研究において実
装した L2TP、SSTP、OpenVPN L3および SEVPのクライアントを受け付ける。VPN
Gateについて、詳しくは第 4章で述べる。












るため、8台の SoftEther VPN Serverをインストールしたサーバをインターネットに接
続し、誰でもWebサイトから仮想HUBを作成し登録することができるようにした。本仮
想HUBレンタルサービスは、2006年 10月に、SoftEther VPN Serverの元となった商用
版 PacketiX VPN Serverを用いて開始された。2014年 9月までに作成された仮想 HUB





2014年 9月時点では、グループ全体で常時約 2,300個の仮想 HUBをホストしており、
グループ全体で約 3,000本の VPNセッションが確立されている。平均的にみると、約 5
割の仮想HUBにはVPNセッションが接続されておらず、約 1割の仮想HUBにはVPN
セッションが 1本接続されており、約 2割の仮想 HUBには VPNセッションが 2本接続
されており、約 1割の仮想 HUBには VPNセッションが 3本接続されており、残りの約
1割の仮想 HUBには VPNセッションが 4本から 50本程度まで接続されている。VPN

















SoftEther VPN Serverの元となった商用版 PacketiX VPN Serverの最初のバージョ
ンである Version 2.0は、ソフトイーサ株式会社より 2005年 12月に発売された。IPv6
への対応等が実施された次のバージョンである Version 3.0は、2010年 3月に発売され
た。SoftEther VPN Serverによって実装された複数 VPNプロトコル対応バージョンは、
Version 4.0として 2013年 7月に発売された*8。これらの製品版を導入した企業等の顧客














度である。これらのハードウェア上の PacketiX VPN Serverにおける安定性に関する問
題の報告は寄せられていない。
3.5.8 商用 ISPの VPNサービスへの採用
商用版 PacketiX VPN Serverは、複数の商用 Internet Service Provider (ISP) におい
て、顧客向け VPN接続サービスを提供する電気通信サービスの VPNサーバとして採用
されている*10。一部のサービスでは、顧客からの申込みや解約、VPN内における IPア
ドレスの割り当て等に際して PacketiX VPN Serverに対して投入するリクエストを自動
化している。自動化には、3.4.4項で述べたRPCが利用されている。このような自動化プ
ログラムは、ISPがサービスを構築する際に ISP側において開発された。
これらの商用 ISPサービスにおいては、PacketiX VPN Server側が原因の不具合とし
ては 1件のみ発生した。それは、アクセスリストとしてN個のエントリが登録されている











本研究では、本研究の提案手法である L2アダプタを用いて SoftEther VPN Serverを











サーバの管理者は、L2TP/IPsec、OpenVPN (L3) および EtherIPの 3つのVPNプロト
コルをサポートする VPNサーバをインストールし、管理するには、3回の操作が必要で
あった。本研究で実装した SoftEther VPN Serverは、複数の VPNプロトコルのための
モジュールを 1つのプロセスに統合した。これにより、管理者は、統合的な VPNサーバ
ソフトウェアを 1つインストールするだけで、7種類のプロトコルをサポートし、幅広く







大約 7 % も高速な結果となり、オーバヘッドが小さくなることを示すことができた。







Raw socketを作成する権限が必要な ICMP用のソケットは、一部の OSでは特権を必要















ある SoftEther VPN Serverに関する設計と実装について述べた。SoftEther VPN Server
は、単一のVPNサーバインスタンスで複数のVPNプロトコルを統一的にサポートする。
サポートされるVPNプロトコルは、L2TP over IPsec、SSTP、OpenVPN L3および L2、
EtherIP over IPsec、L2TPv3 over IPsecおよびネイティブの SoftEther VPN Protocol
(SEVP) である。これらのプロトコルは、PC、スマートフォンおよび VPNルータを含
む幅広い VPNクライアントをカバーする。複数の VPNプロトコルを単一の VPNサー
バによってサポートすることにより、管理者は VPNサーバの設定や管理が容易に行える
ようになる。また、マルチテナント仮想ホスティングを実現する。

















本研究では、SoftEther VPN Serverのバイナリパッケージを 2013年 3月にフリーウェ
アとして公開した。また、2014年 1月にソースコードを GNU General Public License
(GPL) Version 2として公開した。SoftEther VPN Serverは、2016年 12月 20日までに
世界中で 1,009,000回インストールされた実績を有する。SoftEther VPN Serverは、商用
ソフトウェアである PacketiX VPN Server 3.0の後継版である。PacketiX VPN Server
の新たなバージョン 4.0は、SoftEther VPN Serverで実装したマルチプロトコルのサポー
ト機能のコードが搭載されている。PacketiX VPN Serverは 6,050社に導入されている。
これらの結果により、本研究の目的である、統合的な VPNサーバソフトウェアを実現






のネイティブVPNクライアントである SoftEther VPN Clientを iOSおよびAndroidに
移植することも目指す。さらに、多数の拠点間を SoftEther VPN Serverで接続する場
合における遅延をさらに小さくし、単一障害点を無くすために、通常Multiple Protocol
Label Switching (MPLS) 上で利用されている Virtual Private LAN Service (VPLS) と







第 3章では、統合的な VPNサーバソフトウェア SoftEther VPN Serverの設計と実装
について述べた。
第 4章では、実装した統合的な VPNサーバソフトウェアを用いて構築した検閲回避シ





ば、中国のGreat Firewall (GFW)は Twitter、FacebookおよびYouTubeへのアクセス
を禁止している [9]。これらの検閲が実施されている国のインターネットユーザは、検閲
用ファイアウォールを回避するため、公開中継サーバを利用することがある。公開中継




































VPN Gateのシステムは、多数の VPN Gate Serverソフトウェアのインスタンスおよ
び中央のリストサーバから構成される。また、VPN Gateのユーザのための VPN Gate
Clientソフトウェアも利用可能である。ただし、ユーザは、VPN Gate Clientソフトウェ
アがなくても、OSに標準搭載されているVPNクライアントソフトウェアを用いて、VPN
Gate Serverに接続することができる。ボランティアは、簡単にVPN Gate Serverをイン
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ストールし稼働させることができる。特に、ボランティアはTCPやUDPの外向きポート
を開放するためにNetwork Address Translation (NAT) [23]装置の設定を変更する必要が












髪を入れず、GFWは VPN Gateのボランティアの VPN中継サーバの IPアドレスを

















VPN Gate Server #1
VPN Gate Server #2




















IPn VPN Gate Server の IP アドレス (複数)
3
図 4.1: VPN Gateの仕組み
4.2 VPN Gateの仕組み
VPN Gateの仕組みを図 4.1に示す。ボランティアは、VPN Gate Serverソフトウェア
をダウンロードし、自分の PC上で動作させる。VPN Gate Serverは、稼働中は、自分自







一部のみを返却する。次に、ユーザはこの一部のリスト内から任意の 1台の VPN Gate
Serverを選ぶ。最後に、ユーザは自分が選択した VPN Gate Serverに対して VPN接続
する。この際に、PCのOSに標準搭載されている VPNクライアントを利用する方法と、





4.2.1 ボランティアによる VPN Gate Serverの稼働
上述したように、VPN Gateのシステムは、ボランティアが VPN Gate Serverを PC
上にインストールして稼働することに依存している。新たにボランティアとなる際には、
氏名、住所または個人情報を提供することは要求されない。VPN Gate Serverの稼働中
は、VPN Gate Serverは多数のユーザからのVPN接続を待受けする。VPN Gate Server
は、4種類の VPNプロトコル (L2TP/IPsec、OpenVPN、MS-SSTPおよび SoftEther
VPNプロトコル) を受け付ける。
VPN Gate Serverは、稼働中は、定期的に PCのインターネット接続種別を検出す
る。PCが NAT装置の内側に設置されていることを検出した場合、VPN Gate Serverは



























ユーザは、最初の 1 回のみ、OpenVPN クライアントソフトウェアをダウンロード
してインストールする。その後、VPN 接続を行う都度、VPN Gate リストサーバが
OpenVPN接続設定ファイル (.ovpnファイル) をダウンロードし、この設定ファイルを
用いて OpenVPNクライアントを起動して、宛先の VPN中継サーバに接続を行う。
4.2.2.3 VPN Gate Clientを使用して接続する方法
ユーザは、最初の 1回のみ、VPN Gate Clientソフトウェアをダウンロードしてイン
ストールする。その後、VPN接続を行う都度、VPN Gate Clientを起動し、表示される










VPN Gateは、検閲用ファイアウォール耐性を実現するシステム (Firewall Resistance
System) を有する。検閲用ファイアウォール耐性を実現するシステムとは、検閲用ファイ
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図 4.2: VPN Gate Clientのスクリーンショット
アウォールがユーザのVPN Gateの利用を遮断することに対する耐性を実現するためのシ




4.3.1 中国の Great Firewallにおいて使用されている遮断手法
本研究における 1つの目標は、中国の GFWに対する遮断耐性を実現することにある。
そのためには、まず、GFWの有する遮断手法について研究をする必要がある。既に報告
されているところによると [1] [13] [107] [60]、GFWは中国国内のインターネットサービ










サーバに対して、遮断リストに記載されているドメイン名を含む Fully Qualied Domain

































ザに返却する際に、無実の IPアドレスと呼ばれる、偽の VPN中継サーバの IPアドレス








ようになる。検閲当局は、各 IPアドレスが本物の VPN Gate Serverの IPアドレスであ
るかどうかを検証してから、その IPアドレスを遮断リストに追加する必要が生じる。な
お、本手法を用いる際には、無実の IPアドレスを常時混入しておく必要はない。検閲当














VPN Gate Server #1
VPN Gate Server #2
サーバリスト
! IP1 IP2





2. サーバリスト内の各 IP アドレスに VPN 接続要求を送付。
3. 本物の VPN サーバのみが 2 に対して応答を返す。
4. 3 で検証された IP アドレスのみを検閲用ファイアウォール









: 混入する無実の (偽の) IP アドレス
VPN Gate Server の IP アドレス (複数)
1
! IP1 IP2 IP1 IP2







て、分散サービス拒否攻撃 (DDoS) [70] を生じさせることはない。例えば、1日あたり 1
億ユーザが VPN Gateを使用したと仮定する。本研究では、1,000台の VPN中継サーバ
あたり 1個の無実の IPアドレスを混入する。もし、各ユーザがサーバリストから接続先
のVPN中継サーバを無作為に選択したとすると、この無実の IPアドレス宛には、1日あ
















による、サーバリスト内の各 IPアドレスが本物の VPN Gate Serverであるかどうかを
検証するための調査用パケットを発するコンピュータ (スパイコンピュータ) を発見する
ことを目的とする。スパイコンピュータを発見するために、すべての VPN Gate Server
のインスタンスが協調動作し、スパイコンピュータであると疑われる IPアドレスのリス





き、その IPアドレスで動作するVPN Gate Serverは、それ単体では、そのパケットがス
パイコンピュータからの調査用パケットであるか、それとも、一般的なユーザからの接続
要求であるか、見分けることができない。1個の VPN Gate Serverのインスタンスだけ
で、接続元のコンピュータがスパイコンビュータか否かを見分けることができない以上、
スパイコンピュータがその VPN Gate Serverに対して VPN接続を成功させてしまった




個の VPN Gate Serverのインスタンス単体では不可能である。
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VPN Gate リストサーバ
VPN Gate Server #2
VPN Gate Server #3














    スパイコンピュータの送信元 IP アドレスを検出。
    これらの IP アドレスをまとめたスパイリストを作成し配布。
4. 各 VPN Gate Server はスパイリストに記載されている IP
    アドレスからの調査用パケットを無視する。
5. 検閲当局は、VPN Gate Server であることの検証が完了









: 検証済み IP アドレス。
  検閲用ファイアウォールに
  投入しても安全。
: 未検証の IP アドレス。
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場合に記録される。VPN Gate Serverは、これらの接続記録に、接続元 IPアドレス、日
時、データ転送量および切断までの時間などのメタデータを付加して記録する。各 VPN
Gate Serverは、接続記録を一定時間ごとに VPN Gateリストサーバに送付する。
4.3.3.2 VPN Gateリストサーバにおける処理
VPN Gateリストサーバは、すべての VPN Gate Serverのインスタンスから集約され
る接続ログを用いて、以下の手順により、スパイコンピュータを発見する。
1. 多数の VPNサーバが、特定の IPアドレスまたは IPアドレス範囲からの不完全接
続を記録している場合は、その IPアドレスまたは IPアドレス範囲を、スパイコン
ピュータとしてマークする。















































検閲当局にとって、VPN GateリストサーバのWebサイトやVPN Gate Clientのダウ
ンロードサイトを遮断することは容易である。この問題に対して、本研究では、VPN Gate




















この節では、VPN Gate Server、VPN Gate Clientおよび VPN Gateリストサーバの
実装について述べる。
4.4.1 VPN Gate Serverの実装
本研究では、VPN Gate ServerをWindowsにおけるアプリケーションソフトウェアと
して実装した。本ソフトウェアのコードは、第 3章で実装した SoftEther VPN Serverを
ベースとした。
SoftEther VPN Serverは、L2TP over IPsec、Ether IP over IPsec、OpenVPN L3 お













































































(自分自身の VPN Gate リストサーバの登録や、協調的














図 4.5: VPN Gate Serverの実装
プロトコルをサポートしている。このうち、本研究では、Windows、Mac OS X、iOSお






図 4.5は、SoftEther VPN Serverを内蔵した VPN Gate Serverの構造を示す。VPN
Gate Serverを立ち上げると、"VPNGATE" という名称の仮想HUBが、SoftEther VPN
Server内に作成される。VPN Gate Serverに対して設定されるセキュリティ設定やユー
ザ認証などの設定は、これらの各 VPNプロトコルに、統一的に適用される。たとえば、
VPNGATE仮想 HUBには、ユーザ名およびパスワードが "vpn" であるユーザが 1つ作
成される。VPNGATE仮想 HUBに接続した "vpn" ユーザ間では通信が行えないように























4.4.2 NAT装置の内側での VPN Gate Serverの動作








































*2 速度測定試験サーバは、筑波大学内に接続速度で設置した。これは SINET (Science Information NETwork) を用いてイン
ターネットとの間で 1Gbps の通信が可能である。海外からの通信は、SINET と海外の ISP との間にボトルネックがある場
合があるため、本来は世界中の様々な ISPに測定サーバを立ち上げることが望ましい。
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ポリシーが掲載されており、各 VPN Gate Serverは違法行為を目的とするユーザに悪用
されることを防ぐためにパケットログが保存されている旨が明確に記載されている。
4.4.5 VPN Gate Clientの実装








をする。これと同様に、VPN Gate Clientは、VPN Gate Serverとしても機能し、VPN





4.4.6 VPN Gate Client配布パッケージの動的生成
4.3.4項および 4.3.5項で述べたように、VPN Gateユーザは、最初にVPN Gate Client
をダウンロードサーバから直接、または HTTP中継機能を経由して間接的にダウンロー
ドする。VPN Gate Clientのダウンロードサーバは、ダウンロード要求に応じる都度、新














本研究では、2013年 3月 8日にVPN Gate Webサイトを立ち上げ、VPN Gate Server
および VPN Gate Clientソフトウェアの配布を開始した。この節では、VPN Gateを公
開した後の 6ヶ月間における経験をもとに、4.1項で述べた本研究の目的の達成状況を示
す。この節で述べる評価は、2013 年 3 月 8 日から 2014 年 2 月 4 日までの期間に関して
行う。2014 年 2 月 5 日以降の出来事については、4.5.8項で述べる。
4.5.1 ユーザおよびボランティアの統計情報
図 4.6に、1日あたりの VPN接続数を示す。また、図 4.7に、1日あたりの VPN接続
元のユニーク IPアドレス数を示す。例えば、2013年 8月 29日には、合計 464,000回の
VPN接続が、88,000個のユニークな IPアドレスから確立された。したがって、この日
は、1個のユニークな接続元 IPアドレスあたり平均 5.3回の VPN接続が行われたことに
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図 4.7: 1日あたりの VPN接続元のユニーク IPアドレス数
2013年 8月 29日において、合計 1.6Gbpsのトラフィックの発生を観測した。合計帯域
は、ユーザ数やボランティア数が増加するに従って、安定的に増加している。
表 4.1は、2013年 8月 30日までの記録における、VPN接続回数を元にした、接続元
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図 4.9に、2013年 4月 5日から同年 8月 30日までの間における、VPNサーバの IPア
ドレスが変化した/変化しなかった数を示す。グラフ内の青色の部分は、同一のVPNサー
バが、前日から IPアドレスが変化しなかった台数を示す。一方、オレンジ色の部分は、
同一の VPNサーバが前日から IPアドレスが変化した台数を示す。例えば、2013年 8月
30日には、3,935台の IPアドレスが変換しなかったサーバがあり、2,363台の IPアドレ
表 4.1: 接続元クライアントの国・地域ごとの VPN接続回数ランキング
順位 国・地域 VPN 接続回数 全体に占める割合
1 台湾 7,253,003 回 23 %
2 中国 3,974,954 回 15 %
3 タイ 3,841,947 回 14 %
4 イラン 2,281,446 回 8 %
5 日本 1,768,716 回 6 %
6 ベトナム 1,399,833 回 5 %
7 韓国 1,373,906 回 5 %
8 インドネシア 742,640 回 3 %
9 アメリカ合衆国 589,148 回 2 %
10 香港 466,265 回 2 %
その他 190 の国・地域 3,536,359 回 13 %












表 4.2: 接続元クライアントの国・地域ごとの VPNデータ転送量ランキング
順位 国・地域 データ転送量 全体に占める割合
1 韓国 460.0 TB 35 %
2 中国 193.4 TB 15 %
3 アメリカ合衆国 145.7 TB 11 %
4 日本 111.1 TB 8 %
5 台湾 90.4 TB 7 %
6 イラン 45.1 TB 3 %
7 香港 28.2 TB 2 %
8 マレーシア 26.3 TB 2 %
9 ベトナム 25.8 TB 2 %
10 フランス 18.0 TB 1 %
その他 190 の国・地域 187.1 TB 13 %
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前日から IP アドレスが変化していない 前日から IP アドレスが変化した
図 4.9: VPNサーバの IPアドレスが変化した/変化しなかった数
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4.10に、2013年 8月 30日時点における各VPNサーバとGoogle Public DNSサーバ (IP










表 4.4に、2013年 8月 30日時点の各 VPNサーバのインターネット接続種別の検出結
果を示す。このデータから、すべての VPNサーバのうち 72.8%が NAT装置の内側に設
置されていることが分かる。これは、4.4.2項で述べた NAT装置との親和性を実現する
表 4.3: 2013年 8月 30日時点で存在する VPN Gate Serverの地理的な分散
順位 国・地域 サーバ台数 全体に占める割合
1 韓国 841 台 30 %
2 日本 637 台 23 %
3 ベトナム 444 台 16 %
4 アメリカ合衆国 181 台 6 %
5 ロシア 119 台 4 %
6 フランス 57 台 2 %
7 タイ 51 台 2 %
8 イギリス 41 台 1 %
9 インドネシア 38 台 1 %
10 カナダ 29 台 1 %
その他 66 の国・地域 362 台 13 %
合計 2800 台 100 %
表 4.4: 2013年 8月 30日時点の各 VPNサーバのインターネット接続種別の検出結果
サーバ台数 割合
直接接続 (NATの内側ではない) 3,884 台 27 %
NATの内側 (UPnPによるポート開放) 7,384 台 52 %
NATの内側 (UDPホールパンチングによるポート開放) 3,006 台 21 %













Google Public DNS の RTT 値 (ms)
図 4.10: 2013 年 8 月 30 日時点における各 VPN サーバと Google Public DNS サーバ (IP アドレス:
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中国のGFW管理局は、2013年 3月 12日から、VPN Gateリストサーバの IPアドレ




は含まれていない。2013年 8月 29日時点で、全世界からの VPN接続の接続元ユニーク
IPアドレス数の 10%にあたる、8,000個の中国の IPアドレスを接続元とする VPN接続
が確立された。このことは、本研究における検閲用ファイアウォールに対する遮断耐性を
実現するための手法が効果的に機能していることを裏付けている。
2013年 3月 22日以降の GFWによる遮断レート (VPNサーバのうち GFWによって
遮断された割合) を調査した。図 4.13のとおり、当初は GFW管理局は VPNサーバを
効果的に遮断することに成功した。この時点では、中国から到達可能な VPNサーバは
30%のみとなった。その後、無実の IPアドレス混入手法および協調的スパイ発見手法の
使用を開始したところ、遮断レートは減少した。2013年 6月 19日には、78.5% のサーバ
が中国から到達可能となった。2013年 8月末においては、経常的に、60% - 70% のサー
バが中国から到達可能となった。したがって、検閲用ファイアウォールがある国のユーザ
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図 4.13: 中国の GFWによって遮断されている/遮断されていないサーバ数の推移
Gateと中国のGreat Firewall管理局との間では、いたちごっこが実施された。ここでは、
そのいたちごっこのあらましを時系列に述べる。
4.5.3.1 2013年 3月 8日: VPN Gateの公開
VPN GateのWebサイトを立ち上げ、サーバおよびクライアントソフトウェアをリ





4.5.3.2 2013年 3月 11日: GFWが VPN Gateリストサーバを遮断
GFW管理局は、VPN Gateリストサーバの IPアドレスを遮断した。これ以降、中国
のユーザは、VPN GateのWebサイトにアクセスしたり、VPN Gate Clientをダウン
ロードしたりすることができなくなった。中国の中には、4.3.5項で述べた、HTTP中継
機能を経由してアクセス可能なミラーサイトの URL一覧を、中国国内の SNS Webサイ
ト (例: Weibo) を用いて拡散し始めるユーザがいた。このような HTTP中継機能を経由
してアクセス可能なミラーサイトにより、中国国内のユーザは、引き続きVPN Gateリス
トサーバのWebサイトにアクセスしたり、VPN Gate Clientをダウンロードしたりする




4.5.3.3 2013年 3月 12日: GFWによる VPNサーバの自動遮断の開始
GFW管理局は、VPN Gateリストサーバから、稼働中のVPNサーバの一覧を取得し、
リスト内にあるすべての IPアドレスを GFWの遮断リストに登録する行為を開始した。







4.5.3.4 2013年 3月 13日: GFWのスパイコンピュータの 1個の IPアドレスを発見
本研究で用意した IPネットワークに 32個の IPアドレスを用意し、それぞれの IPアド
レス上で、VPN Gate Serverを動作させないホストを稼働させた。そして、VPN Gate










の IPアドレスは、中国科学技術院が運営する China Science and Technology Network
(CSTNET) によって運用されているネットワークにあることが分かった。






ID Access Date Client FQDN URL User Agent
3312453 3/23/13 7:40 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3312674 3/23/13 7:41 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3313273 3/23/13 7:45 PM 198-136-27-242.static.gorillaservers.com http://www.vpngate.net/ Python-urllib/1.17
3313385 3/23/13 7:45 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3313579 3/23/13 7:46 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3314469 3/23/13 7:50 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3314708 3/23/13 7:51 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3315395 3/23/13 7:55 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3315642 3/23/13 7:56 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3316250 3/23/13 8:00 PM 198-136-27-242.static.gorillaservers.com http://www.vpngate.net/ Python-urllib/1.17
3316252 3/23/13 8:00 PM 198-136-27-242.static.gorillaservers.com http://www.vpngate.net/cn/ Python-urllib/1.17
3316383 3/23/13 8:00 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3316570 3/23/13 8:01 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3317306 3/23/13 8:05 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3317533 3/23/13 8:07 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3318339 3/23/13 8:10 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3318553 3/23/13 8:12 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3319069 3/23/13 8:15 PM 198-136-27-242.static.gorillaservers.com http://www.vpngate.net/ Python-urllib/1.17
3319072 3/23/13 8:15 PM 198-136-27-242.static.gorillaservers.com http://www.vpngate.net/cn/ Python-urllib/1.17
3319236 3/23/13 8:15 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3319480 3/23/13 8:17 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3320192 3/23/13 8:20 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3320439 3/23/13 8:22 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
3321185 3/23/13 8:26 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

















スト内にある IPアドレスを GFWの遮断リストに投入する前には、その IPアドレスが









ての VPN Gateのボランティアサーバにアクセスできるようになった。このときから 4
日間、GFWは VPN Gateのボランティアサーバを一切遮断しなくなった。
4.5.3.8 2013年 3月 20日: GFW管理局が IPアドレスの検証を開始
GFW管理局は、GFWの遮断リストに IPアドレスを追加する前に、その IPアドレス
上で真に VPN Gate Serverが稼働しているかどうかの検証を開始するようになった。
4.5.3.9 2013年 4月 24日: 協調的スパイ発見手法の適用を開始
VPN Gateにおいて、4.3.3項で述べた協調的スパイ発見手法の適用を開始した。
4.5.3.10 2013年 9月 2日: 遮断の中止








2月 4日には、1日あたり 5,200台のボランティアサーバが、1日あたり 1,049,000回の
VPN接続 (156,000個のユニークな IPアドレス) を処理した。これには、中国からの 1日
あたり 123,000回の VPN接続 (16,000個のユニークな IPアドレス) が含まれる。2016
年 7月時点で、1日あたり中国の 34,000個のユニーク IPアドレス、および全世界からの
















データベースサーバは、Intel Xeon E3-1230 3.2-GHzプロセッサ (富士通 PRIMERGY
TX100 S3) 上でMicrosoft SQL Serverを稼働させている。このサーバには 1.0MBの L2
キャッシュ、32GBのメインメモリおよび 2台の SSDドライブが搭載されている。この
データベースサーバの負荷は、Webサーバの負荷よりも軽い。データベースサーバの















中国からの VPN Gateのユーザ数は、中国からの Torのユーザ数よりも多い。2013年
8月末時点において、中国からは 1日あたり 9,000個のユニークな IPアドレスから VPN














研究においては、4.4.1項で述べたように、ボランティアは VPN Gate Serverを、従来よ
りも簡単な操作で自分のコンピュータにインストールすることができる。また、4.4.5項
で述べたように、ボランティアは簡単な操作で VPN Gate Client内に組み込まれている








*4 日本の法令では、営利を目的とする VPN 中継サーバを立ち上げる際には、電気通信事業法に基づき、総務大臣への届出が必



































能を起動するためには、さらに、VPN Gate Serverの GUIで表示される図 4.15の画面
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図 4.15: VPN Gate Server機能の動作を開始させるための画面 (日本語、英語、中国語)
図 4.16: ユーザの責任で地域の法令を遵守するよう警告するメッセージ (日本語・英語)






















































USメールの IPアドレスを混入し、翌日には Amazon EC2の IPアドレスを混入するこ




検閲当局が、VPN Gateネットワークを混乱させるために、偽の VPN Gateサーバを
立ち上げることが考えられる。このような偽のサーバを立ち上げる攻撃手法は、Sybil
Attackと呼ばれる [19]。これらの偽の VPN Gateサーバは、偽の VPN接続ログを、偽




















クと同一の IPアドレスブロックを、調査用 IPパケットの送信元 IPアドレスとして利用
している。この結果は、GFW管理局がわずか 4,000個程度の固定されたクラス Cの IP
アドレスブロックしか有していないことを示している。
表 4.5: GFW管理局が毎月使用した調査用パケット発信元 IPアドレスのブロック数 (/24) の推移
2013 年 IP アドレスブロック総数 新登場ブロック数 再利用ブロック数 再利用割合
3 月 2,792 2,792 0 0 %
4 月 2,645 441 2,204 83 %
5 月 1,199 103 1,096 91 %
6 月 1,509 93 1,416 94 %
7 月 1,856 235 1,621 87 %
8 月 1,792 98 1,694 95 %
9 月 1,516 92 1,424 94 %
10 月 1,168 129 1,039 89 %
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4.5.8 GFWの 2014年 2月以降の動き
2013年 9月 5日にGFWがすべてのVPN Gateサーバに対する遮断を完全にやめた後、
9ヶ月後の 2014年 6月 8日まで、VPN Gateサーバに対する遮断は観測されなかった。
本研究では、2014年 4月 3日に、国際会議 NSDI (USENIX Symposium on Networked











本研究では、中国のGreat Firewall (GFW) のような検閲用ファイアウォールに対する
強力な遮断耐性を有する VPN中継システムである VPN Gateの設計および実装を行っ
た。VPN Gateにおいては、無実の IPアドレスの混入手法および協調的スパイ発見手法
という 2つの重要な手法を用いた。その結果、2013 年 5 月 2 日から 9 月 4 日までの間、














この VPN Gateに関する研究結果により、第 3章で述べた統合的 VPNサーバソフト
ウェアには、ボランティアベースの大規模な分散検閲回避システムを構築するための有用
性があることが明らかとなった。

















実装した。統合的な VPNサーバソフトウェアである SoftEther VPN Serverがサポート
している 7種類の VPNプロトコルのうち、VPN GateのクライアントOSとして想定す

















OS上での特権を使わずに VPN Gate Serverを動作させることができるようになった。
また、VPN Gateのクライアントソフトウェアである VPN Gate Clientにも、VPN
Gate Serverと同一の機能を組み込み、ユーザが VPN Gate Clientを使用していないと



























































































































5.1.3 統合的な VPNサーバソフトウェア SoftEther VPNの設計と実装
本研究では、上記のような統合的な VPNサーバソフトウェアを目指して、第 3章で述
べた手法により、SoftEther VPN Serverを設計および実装した。
SoftEther VPN Server の設計においては、サポートする VPN プロトコルとして、
L2TP/IPsec、SSTP、OpenVPN (L2および L3)、L2TPv3/IPsec、EtherIP/IPsecおよ
び SoftEther VPN Protocol (SEVP) を目標とした。これらのプロトコルをサポートすれ
ば、現在、広く利用されているPC用OSであるWindows、Mac OS X、Linux、FreeBSD、
およびスマートフォン用 OSである iOS、Android、ならびにルータ用 OSである Cisco
IOS、IIJ SEIL、NEC IXシリーズ OSからの VPN接続をサポートできる。
ところが、上記のサポートすべき 7種類のVPNプロトコル間には、大きな差異がある。
そのため、SoftEther VPN Serverを統合的な VPNサーバソフトウェアとするためには、
これらの差異を吸収する必要があった。これらの VPNプロトコルはレイヤ 3およびレイ
ヤ 2に大別することができる。レイヤ 3 VPNプロトコルは IPデータグラムの交換を実
現し、レイヤ 2 VPNプロトコルはローカルエリアネットワーク (LAN) で使用されてい





まま扱われる一方、レイヤ 3 VPNプロトコルを経由して受信されたすべてのレイヤ 3パ
ケットは、レイヤ 2フレームに変換される。送信時は、逆変換される。
レイヤ 3 VPNプロトコルで送受信されるパケットを、レイヤ 2に変換するために、本
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研究では、L2アダプタを提案した。L2アダプタは、VPNサーバ内で動作する軽量の IP




L2アダプタの実現によって、SoftEther VPN Serverは、レイヤ 2 VPNプロトコルを利
用する場合における様々なメリットを存続しつつ、レイヤ 3 VPNプロトコルとの間で、
相互接続をすることができるようになった。



























そして、SoftEther VPN Serverは、従来の VPNサーバが外部プログラムの起動を必
要としていた PPP処理や IPsec処理、パケットフィルタ処理などに必要なモジュールを、
VPNサーバソフトウェアのプログラムに内包した。さらに、3.3.5項で述べたようなユー












本研究では、実装した SoftEther VPN Serverの評価を行った。多数の VPNプロトコ
ルとの相互運用性の検証については、3.5.1項で述べたとおり、現在、広く利用されてい
る PC用OSであるWindows、Mac OS X、Linux、FreeBSD、およびスマートフォン用
OSである iOS、Android、ならびにルータ用OSである Cisco IOS、IIJ SEIL、NEC IX







究では、SoftEther VPN Serverのバイナリパッケージを 2013年 3月にフリーウェアとし
て公開した。また、2014年 1月にソースコードを GNU General Public License (GPL)





5.1.4 統合的な VPNサーバによる検閲回避 VPN中継システム VPN Gateの設計と実装
本研究では、統合的 VPNサーバソフトウェアを用いた、検閲回避 VPN中継システム






















無実の IPアドレスの混入手法とは、VPN Gateと無関係な複数の IPアドレスをサーバ











る IPアドレスが、本物の VPN中継サーバであるか、それとも、混入された無実の IPア
ドレスであるかを見分けることができなくなる。
VPN Gate Serverソフトウェアは、ボランティアが、簡単に VPN Gate Serverをイ
ンストールし稼働させることができるようにする必要があった。また、Windows、Mac、





SoftEther VPN Serverを VPN Gate Serverに組み込むことにより、VPNに関する専門
知識を有しないボランティアでも、VPN Gate Serverを立ち上げることができるようにし





の各種手法との組み合わせにより、中国のGreat Firewall (GFW) のような検閲用ファイ
アウォールに対する強力な遮断耐性を実現することができた。検閲耐性を向上させるため
の各種手法を適用することにより、全体の 60% - 70% の VPNサーバが、GFWによる
遮断を避けることができた。したがって、検閲用ファイアウォールがある国のユーザは、
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